六个＂一律＂：

1）接电话，不管你是谁，

只要一谈到银行卡，

一律挂掉。

2）只要一谈到中奖了

一律挂掉

3）只要一谈到是公检法税务或领导干部的

一律挂掉

4）所有短信，

但凡让我点击链接的，

一律删掉。

5）微信不认识的人发来的链接，一律不点。

6）所有170开头的电话

一律不接

能做到这个六个＂一律＂，

基本上就不会上当受骗了，

给大家友情提示！

常见诈骗案件手段分析

（一）冒充公检法电话诈骗，不法分子利用网络虚拟电话（可显示任意电话号码）冒充电信、邮政工作人员拔打市民个人电话，以固定电话欠费、邮件未查收等理由谎称市民个人身份资料被盗用。在套取被害人个人信息后，不法分子再冒充公检法、银监等政府部门以被害人被盗的身份涉嫌洗黑钱、命案等犯罪，须监管银行账户为由，要求受害者将银行内的资金转到犯罪分子提供的所谓“安全账户”内，以达到骗取市民银行存款的目的。在此类诈骗手段中，不法分子甚至向被害人传真假公文或诱骗被害人登录虚假检察院网站查看通缉令，以骗取被害人的信任。

（二）推荐股票诈骗，不法分子利用受害人想知道股票内部信息的心理，通过上网购买客户信息，然后以投资公司等名义，通过虚假网站、电话、短信等向客户发布“能够操纵股票交易涨停”“有资产重组内幕消息”等诈骗信息。在获取事主信任后，又引导其在自身的搭建虚假交易平台上购买期货、现货，从而骗取事主资金。或以收取入会费、佣金、服务费、分析师红包、拉伸股票保证金等各种名目敛财，一旦推荐的股票下跌，就玩消失。

（三）信用卡诈骗，犯罪分子通过报纸、邮件、网络等媒体发布可办理高额透支信用卡的广告消息，一旦事主与其联系，犯罪分子则以“手续费”、“中介费”、“保证金”等虚假理由要求事主转款。

（四）QQ（微信）诈骗，一种是冒充公司老总诈骗财务人员，不法分子通过计算机木马病毒盗用公司财务人员的QQ，将其QQ好友内公司负责人（老板）的QQ删除后以其老板QQ的头像、网名等资料再重新添加一QQ 好友,以达到冒充老板的目的；之后，不法分子利用新添加的虚假的公司老板QQ要求公司财务人员汇款，最终达到诈骗钱款的目的。另一种是冒充好友诈骗，不法分子利用网络工具截取事主与QQ好友的聊天视频，后通过QQ冒充事主的好友以“患重病”“出车祸”“急需用钱”等紧急事情为由实施诈骗。

（五）发送虚假手机链接诈骗，不法分子向事主发送含有链接的短信，以链接内有事主家人的不雅照片或有车辆违章记录等为由，要求事主点击手机链接并进行下载。事主一旦点击该手机链接并安装相关程序，其手机就会自动下载病毒插件，造成手机内所有信息泄露，并危及资金安全。

（六）机票改签诈骗，不法分子冒充航空公司客服人员以事主“航班取消”“提供退票、改签服务”等为由，将事主引入诈骗圈套，后又以可以提供“赔偿金”等为由，要求事主到ATM机或网上银行进行操作，实施连环诈骗。

